Pour mieux lutter contre le pollupostage (hameçons et compagnie)

Par Yasmina El Jamaï

Gourou particulièrement fervent de la sécurité du courriel, David Poellhuber, CISSP, président et chef de l’exploitation de Zerospam, œuvre dans les technologies d’Internet et la sécurité depuis 1995. Voici le plan de protection qu’il a dévoilé dans le cadre du congrès d’Insight sur la sécurité informatique qui a eu lieu les 13 et 14 février 2006 à Montréal. Ce plan qui se veut un «pense-bête» est dédié aux gestionnaires de l’informatique qui veulent minimiser les risques liés au pourriel et à l’hameçonnage, procédés mieux connus sous le nom de ‘’phishing’’. Le plan suivant que je vous invite à lire est axé sur la prévention, les méthodes de filtrage et le contrôle. 

VOTRE PLAN DE PROTECTION

1. Évitez que l’infrastructure ne soit surchargée

- Rejetez les connections d’adresses IP invalides

- Rejetez les domaines invalides ou sans entrées MX

- Limitez le nombre de connexions simultanées

- Établissez un nombre de destinataires maximal

- Limitez le nombre d’erreurs dans la même session SMTP

- Rejetez immédiatement les courriels envoyés à des adresses invalides ou non définies

- Déployez le même niveau de protection pour tous les MX

- Utilisez un ou plusieurs RBLs choisis selon vos besoins.

2. Évitez que son domaine ne soit usurpé et bloqué

- Définissez un enregistrement SPF pour protéger votre domaine

- Surveillez l’enregistrement ou l’utilisation de domaines similaires

- Achetez les domaines similaires

- Spécifiez une entrée rDNS qui correspond au nom d’hôte pour la passerelle de sortie.

3. Prévention

- Configurez toujours un second MX sur un réseau distinct

- Assurez-vous que le second MX dispose de la même protection que le MX principal

- Contrôlez la circulation des adresses de courriel de l’entreprise

- Limitez les adresses publiées sur le site Web

- Ne publiez pas de répertoire d’employés sur le site Web

- Bloquez les robots indésirables en intégrant des règles d’exclusion ( .htaccess)

- Encodez graphiquement les adresses publiées sur le site Web

- Utilisez des adresses jetables pour les formulaires Web douteux ou inconnus

- Masquez votre adresse pour toute communication sur un forum d échange

- Définissez une adresse ou un alias ‘’postmaster’’ et ‘’abuse’’ pour votre domaine

- Surveillez les journaux SMTP de votre plateforme de courriel.

4. Filtrage

- Adoptez une stratégie de filtrage en impartition ou de type passerelle qui vous donnera des statistiques détaillées sur les menaces bloquées

- Choisissez une solution qui minimise la charge de travail de vos administrateurs systèmes et dont l’impact sur vos usagers sera réduit

- Assurez-vous que votre solution soit toujours à jour

- Choisissez une solution qui augmente votre sécurité au lieu de vous rendre plus vulnérable.

5. Contrôlez bien vos processus d’envoi massifs

- N’envoyez jamais de courriels promotionnels non sollicités

- N’achetez pas de listes d’adresses

- Respectez les dix règles d’Industrie Canada à l’intention des envoyeurs

- Surveillez de près vos sous-traitants si ce travail est exécuté à l’externe

- Exigez de vos sous-traitants les plus hauts standards d’intégrité et vérifiez leurs pratiques et leurs politiques.

6. Contribuez

- Participez au projet honeypot, disponible à : www.projecthoneypot.org
